
Отделение МВД России по Шенталинскому району предупреждает: на территории района наблюдается рост преступлений с использованием IT – технологий!

    

Наиболее распространённые схемы мошенничества:

  

1. Будьте осторожны с предоплатой в интернете. Получив деньги, Ваш собеседник
может скрыться. Внимательно изучайте площадку, где приобретаете товар. Не
исключено, что это сайт-двойник. Делайте покупки у проверенных продавцов. Нередко
под видом покупателей мошенники присылают в мессенджере ссылку на платёжную
форму, предлагая ввести туда данные банковской карты якобы для перевода Вам
оплаты. Никогда не переходите по таким ссылкам!

  

2. Неожиданные выплаты, льготы или компенсации- это типичный способ обмана. Не
сообщайте незнакомцам данные банковских карт, даже если они представляются
сотрудниками государственных органов(полиция, следственный комитет, налоговая
служба и т. д.).

  

3. Мошенники зачастую используют технологию подменных телефонных номеров. Они
предлагают отменить «кредитную заявку», выманивают Ваши данные, убеждают
оформить настоящий кредит и перевести средства на «безопасный счёт». Зачисленные
деньги похищают.

  

Когда поступает звонок с неизвестного номера и человек представляется работником
банка, службой безопасности Банка или сотрудником полиции, следственного комитета,
прокуратуры, ФСБ сообщая, что по генеральной доверенности от Вашего имени
совершена попытка оформления кредита, Ваша карта заблокирована, либо с неё
пытаются снять или перевести деньги мошенники, не сообщайте личную информацию,
прекратите разговор.

  

  

Если вам звонят от имени Центрального банка, наберите номер горячей линии Банка
России 8-800-300-3000.
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Если вам сообщили о блокировке банковской карты, свяжитесь с банком, выпустившим
вашу карту, и уточните эту информацию. Телефон контактного центра находится с
обратной стороны карты. Вы также можете найти его на официальном сайте банка.
Список адресов официальных сайтов банков можно посмотреть на сайте Банка России.

  

  

За не полных 11 месяцев 2022 год СО О МВД России по Шенталинскому району
возбуждено 14 уголовных дел, где жертвами мошенников являются наши жители. К
сожалению, в сравнении с прошлым годом число обманутых наших жителей возросло.

  

  

Следователь СО О МВД России по Шенталинскому району
  майор юстиции Сенюкова Е.Д. 
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